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Regulament privind utilizarea
Retelei Informatice si de Comunicatii a
Spitalului Oriisenesc ‘Sfintul Dimitrie’ TArgu Neamt

I.Reteaua de calculatoare

Art. 1. Reteaua Informaticd si de Comunicatii a Spitalului Orasenesc ‘Sfantul Dimitrie’ —Targu
Neamt, denumita in continuare RICSOTGNT cuprinde totalitatea echipamentelor de calcul si

comunicatie.

Art. 2. RICSOTGNT are ca scop sprijinirea procesului stocare,informare, prelucrarea a datelor prin
mijloacele de comunicatie §i serviciile informatice de reteaua de calculatoare conectata la reteua

RICSOTGNT.

Art. 3. Orice activitate care se desfasoard prin intermediul Retelei de calculatoare RICSOTGNT

trebuie si respecte legislatia internd si internationala

Legea nr. 64/2004 privind ratificarea Conventiei Consiliului Europei privind criminalitatea

informatica

Legea 8/1996, Legea nr. 285/2004 si Legea nr. 329/2006 privind drepturi de autor si drepturi

conexe,
Legea nr. 196/2003, Legea 496/2004 privind prevenirea si combaterea pornografiei

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal, Legea nr. 455/2001 —privind

semnatura electronica
Legea nr.679/2018 —privind protectia datelor cu caracter personal

Legea nr. 362/2018 -privind asigurarea unui nivel comun ridicat de securitate a retelelor si

sistemelor informatice

Art 4. Administratorul RICSOTGNT este Serviciul de Informatica Evaluare Statistici Medicala

denumit SIESM, structura creata prin organigrama spitalului si are ca sarcini:

asigurarea functiondrii in bune conditii a RICSOTGNT;
planificarea si coordonarea dezvoltirii RICSOTGNT;
acordarea de asistent tehnici de specialitate utilizatorilor;
stabilirea regulilor si politicilor de utilizare a RICSOTGNT;
administrarea propriu-zisa.

NN

Art. 5. Prezentul regulament este elaborat de citre SIESM si este motivat strict tehnic de necesitatea
mentinerii In functiune in conditii de sigurantd si de necesitatea unei dezvoltiri normale a unei
resurse informationale, considerati de Spitalul Orasenesc ‘Sfantul Dimitrie’ Tirgu Neamt ca obiectiv
strategic. El trebuie privit ca un instrument de protectie a muncii utilizatorilor, si nu ca un element

restrictiv.
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IX.Definitii si termeni utilizati

Art. 6. Internet este refeaua internationald de calculatoare. Regulile acestei refele se regisesc in
prevederile INTERNIC, RIPE, etc.

Art. 7. Resursd de calcul este orice obiect (fizic sau logic) cu care se poate realiza o procesare a
informatiei (indiferent de natura acesteia). Exemple de resurse de calcul (firi a se limita insd numai
la acestea) sunt: calculatoarele individuale, serverele de retea ,laptopuri de serviciu.

Art. 8. Sistemul de comunicatie format din resurse de comunicatie reprezinti partea logica si fizicd
care face posibil schimbul de informatii intre resursele de calcul. Exemple de resurse de comunicatie
(fara a se limita insad numai la acestea) sunt: routerele, switchurile, modemurile, huburile, elementele
de legiturs.

Art. 9. Cont este o entitate specificatd printr-un identificator si/sau parold pentru accesul la sistemul
de comunicatie si/sau la o resursi de calcul.

Art. 10. Utilizator este orice persoani ce foloseste RICSOTGNT.

Art. 11. Administrator de retea este o persoand calificatd si autorizatd, responsabild pentru
gestionarea si operarea unor resurse de calcul si/sau de comunicatie pentru uzul altor persoane.

Art. 12. Administrator Web este o persoand calificati si autorizatd, responsabila pentru gestionarea si
operarea unor resurse si informatii care formeaza un site Web ,intranet .

I11. Drepturile si obligatiile administratorilor si utilizatorilor RICSOTGNT.

Art. 13. Administratorul RICSOTGNT va raspunde de buna functionare a resursei/resurselor pe care
le are in administrare si de stabilirea regulilor de utilizare a acestora.

Art. 14. Administratorul are obligatia de a-gi perfectiona in mod constant pregitirea profesional.
Art. 15. Administratorul, fiind automat si utilizator, trebuie si respecte sectiunea referitoare la
utilizatorii RICSOTGNT.

Art. 16. Avand drepturi sporite fatd de utilizatorii obisnuiti, administratorii nu trebuie si abuzeze de
acestea.

Art. 17. Administratorul va controla periodic starea resurselor pe care le are in administrare si va
semnala celor abilitati disfunctionalititile aparute.

Art. 18. Administratorul ia mésuri pentru descoperirea oricarei utiliziri neautorizate sau ilegale a
resurselor pe care le administreazi, precum si a autorilor acestor abuzuri.

Art. 19. Administratorul are dreptul si ia misuri de restrictionare fird notificare a accesului la
RICSOTGNT asupra utilizatorilor care incalca prezentul regulament sau legislatia in vigoare, atunci
cénd situatia o impune — continuarea activitiii acelor utilizatori pune in pericol functionarea si/sau
securitatea RICSOTGNT.

Art. 20. In cazul in care un administrator incalci acest regulament el va fi avertizat.

Daci abaterea se repetd el va fi sanctionat prin retragerea calititii de administrator.

IV. Utilizatorii Retelei de calculatoare RICSOTGNT

Art. 21. Utilizatorii RICSOTGNT sunt:

personal conducere;

personal contabil;

personal resurse umane;

personal achizitii

personal administrativ;

personal medical;

colaboratori, care soliciti calitatea de utilizator.
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Se recomanda ca prevederile politicii de securitate sa fie incluse in contractul de munci si in toate
contractele cu terti - daca activitatea acestora are legatura cu sistemul informatic si de comunicatii al
unitétii.

Politica de securitate va fi aplicatd fiecarui salariat in functie de locul de munci si
responsabilitdtile individuale.
Fiecare salariat va primi un identificator unic de utilizare al RICSOTGNT ,care va permite
accesul diferentiat la aplicatii si resurse.
Fiecare salariat va avea acces doar la informatiile specifice locului de munci (sectie medicali ,
serviciu, birou , compartiment , cabinet) , conform organigramei si riaspunderii specifice .
Modificarea , alterarea , stergerea datelor vor fi restrictionate doar pentru utilizatorii care au acest
drept ,iar operatiunile vor fi jurnalizate .
Identificatorul unic al salariatului (user si parold) nu va permite accesul la informatii care nu sunt
specifice locului de munci al salariatului sau la care acesta nu trebuie si aiba acces.
Personalul de conducere va avea acces in:
- aplicatiile medicale (Infoworld, PACS)
- aplicatiile financiar-contabile
- aplicatiile resurse umane
- aplicatiile statistice
- aplicatii de laborator
- aplicatii pentru serviciul achizitii
- aplicatii de farmacie
- aplicatii juridice
- mail de serviciu
- intranet
Personalul medical-medici va avea acces in:
- aplicatiile medicale (Infoworld, PACS)
- aplicatiile resurse umane (pontaje,grafice de lucru)
- aplicatiile financiar-contabile(referate , stocuri)
- aplicatiile statistice -
- aplicatii pentru serviciul achizitii
- aplicatii de laborator
- aplicatii de farmacie
- mail de serviciu
- intranet
Personalul medical-asistenti medicali va avea acces in:
- aplicatiile medicale (Infoworld, PACS)
- aplicatiile resurse umane (pontaje,grafice de lucru)
- aplicatiile financiar-contabile(referate , stocuri)
- aplicatiile statistice
- aplicatii pentru serviciul achizitii
- aplicatii de laborator
- aplicatii de farmacie
- mail de serviciu
- intranet
Personalul medical-registratori medicali va avea acces in:
- aplicatiile medicale (Infoworld, PACS)
- aplicatiile resurse umane (pontaje,grafice de lucru)
- aplicatiile financiar-contabile(referate , stocuri)
- aplicatiile statistice
- aplicatii de laborator
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- aplicatii de farmacie

- mail de serviciu

- intranet

Personalul TESA-RUONS va avea acces in:
- aplicatiile resurse umane

- aplicatiile financiar-contabile

- aplicatiile statistice

- aplicatii juridice

- mail de serviciu

- intranet

Personalul TESA- financiar-contabil va avea acces in:
- aplicatiile resurse umane

- aplicatiile financiar-contabile

- aplicatiile statistice

- mail de serviciu

- intranet

Personalul TESA- achizitii va avea acces in:
- aplicatiile financiar-contabile

- aplicatiile de achizitii

- mail de serviciu

- intranet

Personalul TESA-SIESM va avea acces in:
- aplicatiile medicale (Infoworld, PACS)

- aplicatiile financiar-contabile

- aplicatiile resurse umane

- aplicatiile statistice

- aplicatii de laborator

- aplicatii pentru serviciul achizitii

- aplicatii de farmacie

- aplicatii juridice

- mail de serviciu

- intranet

Personalul TESA-Birou Tehnic Administrativ va avea acces in:
- aplicatiile financiar-contabile

- aplicatii pentru serviciul achizitii

- aplicatii juridice

- mail de serviciu

- intranet

Personalul TESA-Arhiva va avea acces in:

- aplicatii pentru serviciul achizitii

- aplicatii juridice

- mail de serviciu

- intranet

Personalul TESA-SSM/PSI va avea acces in:
- aplicatii pentru serviciul achizitii

- aplicatii juridice

- mail de serviciu

- intranet

Personalul TESA-MCSS va avea acces in:

- aplicatiile statistice
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- aplicatii juridice
- mail de serviciu
- intranet

Personalul Ambulatoriu-fisier va avea acces in:
- aplicatiile financiar-contabile

- mail de serviciu

- intranet

Art. 22. Pot deveni utilizatori ai RICSOTGNT, in baza unei cereri motivate si a unei recomandari
din partea unui membru al conducerii , in general personalul nou angajat.

Art. 23. Se considerd a priori ci toti utilizatorii sunt de bund credintd si comportamentul lor este
corespunzitor unor standarde ridicate de morali si etica.

Urmiitoarele principii stabilesc regulile de conduiti pentru utilizatorii RICSOTGNT.

Art. 24. Utilizatorii au obligatia de a citi si a cunoaste prevederile acestui regulament. Nestiinta si
ignoranta nu pot fi folosite drept scuzi pentru cauzarea de disfunctionalititi ale RICSOTGNT sau
incalcdri ale regulamentului sau ale legislatiei in vigoare.

Art. 25. Utilizatorii poartd intreaga responsabilitate pentru actiunile executate nemijlocit din
conturile pe care le au la RICSOTGNT , precum si de pe resursele de calcul/comunicatie pe care le
folosesc.

Art. 26. Resursele si serviciile RICSOTGNT vor fi folosite in mod responsabil, etic, in spirit deschis
si cu respectarea legislatiei in vigoare.

Art. 27. Utilizatorii vor folosi numai acele resurse pe care sunt autorizati si le foloseasca, indiferent
daci sunt resurse ale RICSOTGNT sau resurse accesibile in Internet.

Art. 28. Utilizatorii vor lua toate masurile rezonabile pentru a asigura integritatea si
confidentialitatea resurselor hardware si software din RICSOTGNT. in particular, utilizatorii:

1. nu vor divulga altor persoane parolele/mecanismele de acces si nu vor oferi drept de folosire a
conturilor proprii;

2. vor péstra secretul parolelor;

3. nu vor face publice informatii legate de structura si organizarea RICSOTGNT.

Art. 29. Utilizatorii se obligé si asigure securitatea RICSOTGNT. Serviciul SIESM nu fsi asuma
responsabilitatea in cazul aparitiei oricdror probleme de securitate in acele subsisteme ale
RICSOTGNT aflate in administrarea utilizatorilor (retele locale ale utilizatorilor, etc.), obligatia de a-
si asigura securitatea apartinind in exclusivitate acestora.

Art. 30. Utilizatorii vor folosi in RICSOTGNT date si software numai in conditiile respectirii legilor
privind dreptul de autor i licentiere ale posesorilor acestora.

Art. 31. Utilizatorii vor respecta regulile stabilite de administratorii altor retele externe, atunci cand
acceseazi resursele acestora, precum si regulile stabilite prin prezentul regulament si de legislatia in
vigoare.

Art. 32. Utilizatorii vor respecta caracterul personal al datelor si resurselor de calcul/comunicatie
apartinind celorlalti utilizatori.

Art. 33. Datele transmise si stocate in RICSOTGNT trebuie si fie informatii motivate de interesul
utilizatorilor, interes care nu poate presupune:

generare de trafic personal;

perturbare a traficului RICSOTGNT;

promovare de activitéiti comerciale neautorizate;

generare de trafic excesiv, care impiedica functionarea retelei in conditii normale;

transferuri de materiale pornografice;

bl
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6. transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme,
muzica, etc.);

7. tentative de exploatare a problemelor de securitate care pot apirea (accesul, alterarea sau
stergerea neautorizati a datelor sau software-ului, rispandirea de

aplicatii informatice din categoria software-ului malitios: virusi, troieni, viermi, spyware, etc.);

8. distrugerea sau incercarea de a distruge securitatea RICSOTGNT;

9. compromiterea sau tentativa de compromitere a integritatii resurselor de calcul/comunicatie;

10. hértuirea altor utilizatori;

11. utilizarea resurselor, in particular posti electronicd, servere de Web si buletine, pentru a transmite
mesaje obscene, repetate, frauduloase sau nesolicitate, cu caracter comercial (de exemplu, spam).

12. utilizarea de software férd a cunoaste efectele pe care acesta le produce;

Art. 34. Utilizatorii sunt obligati si trateze RICSOTGNT ca pe o resursi comuni, care trebuie sa fie
protejatd si s semnaleze la SIESM orice intruziune strdind in retea sau operatiune din clasa descrisa
anterior (in Art. 33).

Art. 35. Este interzisi addugarea, modificarea sau scoaterea de resurse in sau din RICSOTGNT fara
acordul SIESM 1si rezerva dreptul de a anula modificarile ficute fird acordul siu.

Art. 36. RICSOTGNT se declard a fi un mediu de lucru si comunicare deschis. Utilizatorii sunt
invitati si se trateze reciproc in mod politicos si cordial. Partenerii nostri din Internet se asteapti si
gaseascd in Spitalul Orasenesc ‘Sfantul Dimitrie’ Tg Neamt un mediu academic atunci cind solicita
informatii, motiv pentru care utilizatorii vor lua misuri pentru a se autoidentifica corect atét in cadrul
RICSOTGNT, cit si in corespondenta electronici pe care o trimit.

Art. 37. Utilizatorii RICSOTGNT au dreptul la confidentialitate asupra corespondentei si datelor pe
care le defin in resursele din RICSOTGNT. Totusi, ei trebuie si accepte un grad rezonabil de
asigurare a acestui drept. Penele de sistem hardware si/sau software, defectiunile de proiectare a
instrumentelor folosite pot duce la cdderea sistemelor de securitate si neasigurarea temporard a
caracterului confidential al datelor sau chiar la distrugerea unor informatii. in plus, utilizatorii trebuie
sd accepte dreptul administratorilor RICSOTGNT de a accesa informatiile personale, si anume doar
In situatiile in care accesul respectiv este justificat de necesitatea administrarii retelei, si/sau in scopul
verificdrii respectirii regulilor stabilite prin acest regulament, precum si prin legislatia in vigoare.

Art. 38. Regulile de conduiti stabilite de prezentul regulament sunt acceptate liber, prin
consim{imant scris, de citre fiecare utilizator in parte, in momentul dobandirii calitatii de utilizator.
Nerespectarea lor ulterioard atrage dupé sine pierderea fira o notificare prealabili a calititii de
utilizator i, in functie de caz, raspunderile civile si/sau penale corespunzitoare legislatiei in vigoare.

Art. 39. Pe misura dezvoltirii RICSOTGNT pot apare probleme specifice noi si pot fi necesare
completdri, modificiri ale acestui regulament. SIESM isi rezervi dreptul de modificare a
regulamentului cu aprobarea conducerii Spitalului Orasenesc “Sf.Dimitrie’ Tirgu Neamt , iar orice
modificare a regulamentului va fi adusi la cunostinta utili zatorilor si va fi publicati pe site-ul Web
spitalului si pe intranet..

Aprobit, /. Vizat, fntocmit,
Mana )/ Sef SIESM SIESM
Dr. Patragcu Alexandry/ Ing. Ceb ?‘E Elena Ing./Cebere Catilin
{ ., N J

AA \ / u\ |
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Reguli specifice de utilizare a RICSOTGNT:

Anexa 1 Reguli de utilizare a Resurselor RICSOTGNT

Anexa 2 Reguti privind accesul fizic la RICSOTGNT

Anexa 3 Reguli de acces la refeaua de comunicatii a Spitalului

Anexa 4 Reguli privind configurarea sistemelor informatice pentru acces la reteaua de comunicatii
Anexa 5 Reguli de tratare a incidentelor de securitate

Anexa 6 Reguli de monitorizare a RICSOTGNT

Anexa 7 Reguli pentru detectarea accesului neautorizat

Anexa 8 Reguli privind crearea si utilizarea copiilor de siguranti (backup)

Anexa 9 Reguli privind securitatea informatiilor in cazul utilizdrii calculatoarelor/dispozitivelor
portabile

Anexa 10 Reguli de administrare a conturilor de email

Anexa 11 Reguli privind sistemul de mesagerie electronici

Anexa 12 Reguli de detectare a virusilor

Anexa 13 Reguli de relatii cu tertii

Anexa 1
REGULI DE UTILIZARE A RESURSELOR INFORMATICE SI DE COMUNICATII
A.Utilizarea permanenti a resurselor informatice si de comunicatii

1. Utilizarea RICSOTGNT se face numai in interes de serviciu.

2. Utilizatorii trebuie sd anunte despre orice problemi in sistemul de securitate din cadrul
Spitalului, cat si despre orice posibila intrebuintare gresitd sau incalcare a regulamentelor in vigoare.
3. Prin actiunile lor, utilizatorii nu trebuie sa incerce sa compromita protectia sistemelor
informatice si de comunicatii si nu trebuie s desfisoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea i disponibilitatea informatiilor de orice tip.

4. Utilizatorii nu trebuie sa incerce s obtinid acces la date sau programe din RICSOTGNT pentru
care nu au autorizatie sau consimtdmant explicit.

5. Utilizatorii nu trebuie si divulge sau si instraineze nume de cont-uri, parole , Numere de
Identificare Personald(PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau ori ce
dispozitive gi/sau informatii similare utilizate in scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa faci copii neautorizate sau si distribuie materiale protejate prin legile
privind proprietatea intelectuald si a dreptului de autor(copyright).

7. Utilizatorii nu trebuie si utilizeze programe de tip shareware sau freeware, fira aprobare.

8. Utilizatorii nu trebuie: si se angajeze intr-o activitate care ar putea hirtui sau ameninta alte
persoane; si degradeze performantele sistemelor ce alcituiesc RICSOTGNT; si impiedice accesul
unui utilizator autorizat la RICSOTGNT; si obtind alte resurse in afara celor alocate; si nu ia in
considerare misurile de securitate impuse prin regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze §i sa ruleze programe de securitate sau utilitare care
expun sau exploateazil vulnerabilitati ale securitatii sistemelor ce alcatuiesc RICSOTGNT. De
exemplu, utilizatorii nu trebuie si ruleze programe de decriptare a parolelor, de capturi de trafic, de
scandri ale retelei sau orice alt program nepermis de regulamente.

10. RICSOTGNT nu trebuie sé fie folosite pentru beneficiul personal.

Utilizatorii nu trebuie si acceseze, sa creeze, si stocheze sau si transmiti materiale pe care Spitalul
le poate considera ofensive, indecente sau obscene.

11. Accesul Ia reteaua Internet prin intermediul RICSOTGNT se supune acelorasi regulamente care
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se aplica utilizdrii din interiorul institutiei si Regulamentului pentru Utilizare Internet si Intranet.

12. Angajatii nu trebuie si permita membrilor familiei sau altor persoane accesul la RICSOTGNT .
13. Utilizatorii care au acces la RICSOTGNT au obligatia de a purta acte si sau legitimatii care s
ateste calitatea de utilizator autorizat in spatiile institutiei.

14. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activititile desfisurate prin
intermediul sau folosind RICSOTGNT .

15. Utilizatorii nu trebuie si se angajeze in actiuni impotriva scopurilor Spitalului folosind
RICSOTGNT.

16. Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care pot cauza actiuni
legale impotriva Spitatului sau prejudicierea indiferent de forma, a intereselor acestuia.

17. Toate mesajele, fisierele si documentele localizate in cadrul RICSOTGNT sunt proprietatea
Spitalului si pot fi subiectul unor cereri de verificare /inspectare la accesare conform regulamentelor.

B. Utilizarea ocazionald a Resurselor Informatice si de Comunicatii

fn anumite situatii este permisa utilizarea ocazionaldi a RICSOTGNT. In aceste situatii se aplicd
urmatoarele restrictii:

-utilizarea personald ocazionald a serviciilor de posti electronici, acces Internet, telefoane, fax-uri,
imprimante, copiatoare, etc este restrictionata la utilizatorii autorizati si nu poate fi extinsi la
membrii familiilor sau alte persoane;

-utilizarea ocazionald a RICSOTGNT nu trebuie sa aiba drept rezultate costuri directe pentru Spital;
utilizarea ocazionald a RICSOTGNT nu trebuie si afecteze activitatea angajatilor

Anexa 2
Reguli privind accesul fizic ia Resursele Informatice si de Comunicatii

1.Toate sistemele securitate fizici (inclusive coduri de acces) trebuie si fie instalate in conformitate
cu regulamentele Spitalului.

2. Accesul fizic la toate Incdperile in care sunt instalate RICSOTGNT trebuie si fie documentat si
monitorizat.

3. Toate incaperile la care sunt instalate RICSOTGNT trebuie si fie protejate fizic, in functie de
importanta acestbra si tipul datelor vehiculate sau stocate.

4. Pentru fiecare incapere in care sunt instalate echipamente ale sistemului RICSOTGNT se aprobi
accesul doar pentru personalul care raspunde de buna functionare a echipamentelor din incaperea
respectiva si, daca este cazul, partilor contractante, ale céror obligatii contractuale implici acces

5. Personalul care are drepturi de acces trebuie si detind Iegitimatie de serviciu si/sau acte de
identitate care si-i ateste calitatea.

6. Acordarea drepturilor de acces (folosind chei, parole etc.) se face in scris, de conducerea unititii.
7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cheile de acces care nu mai sunt folosite trebuie predate comnpartimentului care le-a eliberat.

9. Pierderea sau furtul cheilor de acces trebuie raportate imediat.

10.Cheile nu trebuie si aiba informatii de identificare.

11.Accesul vizitatorilor in spatiile protejate trebuie documentat pentru fiecare incapere si, in cazul in
care este permis, se va delega un insotitor. Vizitatorii trebuie si fie insotiti in zonele cu acces
restrictionat.

10. Fiecare compartiment trebuie sa verifice periodic drepturile de acces si sd anuleze aceste drepturi
pentru persoanele care pierd dreptul de acces.
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Fiecare compartiment trebuie sa anuleze drepturile de acces al cheilor utilizatorilor care isi schimba
locul de munci din Spital sau nu au relatii contractuale cu Spitalul.

Anexa 3
Reguli de acces la reteaua de comunicatii a Spitalului

1.Utilizatorilor le este permis si utilizeze numai parametrii pentru conectare la retea specificati
Conducerea trebuie sa aprobe, in scris, conectarea dispozitivelor de calcul la RICSOTGNT.
2.Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu aprobarea in
scris a Managerului, la solicitarea sefilor de compartimente.

3. Accesul de la distant3 la reteaua Spitalului se va realiza nurnai prin echipamente aprobate, sau prin
intermediul unui Furnizor de Servicii Internet (Internet Service Provider (ISP) agreat de citre Spital
si folosind protocoale aprobate.

Utilizatorii RICSOTGNT din interiorui Spitalului nu se pot conecta la alti retea.

6. Utilizatorii nu trebuie sé extindd sau s retransmitd serviciile de retea in niciun fel, pe nici o cale.
Nu este permisd instalarea de conexiuni de retea neautorizate indiferent de motiv. Autorizarea tuturor
conexiunilor se face ia propunerea sefilor de compartimente.

7. Utilizatorii nu trebuie si instaleze echipamente hardware sau programe care furnizeazi servicii de
retea, fard aprobarea conducerii.

8.Sistemele computerizate din afara Spitalului care necesiti conectare la retea trebuiec a se
conformeze cu standardele retelei interne a spitalului.

9. Utilizatorii nu au dreptul s descarce, sd instaleze sau sé ruleze programe de securitate care pot
dezvilui slabiciuni In securitatea unui sistem. Utilizatorii Spitalului nu au dreptul si ruleze programe
de spargere a parolelor, sustragere de pachete, scanare a porturilor, in timp ce aunt conectati la
reteaua Spitalului. '

10.  Utilizatorii nu au dreptui sd modifice, reconfigureze, instaleze, dezinstaleze echipamente de
retea, cabluri, prize de conexiuni.

11. Serviciul de nume s§i administrarea adreselor IP sunt deservite exclusiv de ciire
administratorul de retea.
12.  Serviciile de interconectare a retelei Spitalului cu alte retele sint realizate exclusiv de catre

administratorul de retea.
13.  Nu este permisd instalarea si/sau modificarea echipamentelor utilizate pentru conectare la
retea (inclusiv placi de retea) férd aprobarea administratorul de retea.

Anexa 4

Reguli privind configurarea sistemelor informatice pentru acces la reteaua de comunicatii

1. Infrastructura de comunicatii, reteaua de comunicatii digitale a Spitalului este administrati de citre
administratorul de retea.

2. Pentru a furniza o infrastructurd de comunicatii unitara cu posibilitati de modernizare, toate
componentele acesteia sunt instalate de citre administratorul de retea. Toate echipamentele, firi
exceptie, conectate la reteaua de comunicatii trebuie configurate conform specificatiilor
administratorului de retea.

3.0rice dispozitiv hardware, inclusiv plicile de retea, care se va conecta la reteaua Spitalului, trebuie
sd fie Tnsotit de o aprobare de tip (producitor, model, etc.) din partea administratorului de retea.

4 Modificarea configuratiei oricérui dispozitiv activ conectat la reteaua de comunicatii se face numai
de catre administratorul de retea.

Regulament privind utilizarea Retelei Informatice si de Comunicatii a Spitalului Ordgenesc Sf.Dimitrie Tg.Neamt -pag.9



5. Infrastructura de comunicatii de date a Spitalului suportd un set definit de protocoale de retea.
Orice modificare a setului de protocoale se face de catre administratorul de retea.

6. Adresele de retea sunt alocate dinamic sau static numai de citre administratorul de retea.

7.Toate conectirile in reteaua de comunicatii a Spitalului sunt responsabilitatea administratorul de
retea

8.Toate conectdrile dintre reteaua de comunicatii a Spitalului si alte retele de comunicatii, publice sau
private, sunt responsabilitatea exclusiva a administratorului de retea.

9.Echipamentele de protectie a retelei de comunicatie a Spitaiului (firewall) se vor instala de citre
administratorul de retea.

10.Utilizatorii nu au dreptul s& extinda sau s3 retransmitd in niciun fel serviciile retelei (este interzisa
instalarea unui fax, modem, router, switch, hub sau punct de acces la reteaua Spitalului) fird
aprobare din partea conducerii.

11.Utilizatorilor li se interzice instalarea de dispozitive hardware retea sau programe care furnizeaza
servicii de refea, fira aprobarea conducerii. . Utilizatorilor nu le este permis accesul la dispozitivele
hardware ale retelei.

Anexa 5

Reguli de tratare a incidentelor de securitate

1. In cazul incidentelor de securitate din Spital, membrii conducerii Spitalului au functii si
responsabilitati predefinite, care pot fi prioritare indatoririlor obisnuite.

2. Daci un incident de securitate este suspectat sau confirmat (exemple: virus, vierme, descoperirea
unor activitati suspecte, informatii modificate, etc.), trebuie urmate procedurile standard specifice
pentru micsorarea riscurilor.

3. Administratorul retelei este responsabil cu instiintarea si coordonarea pentru tratarea incidentului,
strangerea dovezilor fizice si electronice ce vor face parte din documentatia pentru tratarea
incidentului.

5. Folosind resurse tehnice speciale se va monitoriza nivelui daunelor si gradului de eliminare sau
atenuare a vulnerabilitatilor, acolo unde este cazul.

6. Administratorul retelei, Impreund cu managerul, stabilesc continutul comunicatelor pentru
utilizatori privind incidentele si vor determina nivelul si modul de distribuire a acestor informatii.

7. Administratorul retelei trebuie s& comunice proprietarului sau producitorului resursei afectate de
un incident informatiile utile pentru climinarea sau diminuarea vulnerabilititilor care au cauzat
incidentul.

8. Administratorul retelei este responsabil cu documentarea anchetei privind incidentul.
Administratorui retelei este responsabil de coordonarea activiatilor de comunicare cu tertii, pentru
rezolvarea incidentului.

10. In cazul in care incidentul nu implica actiuni contrare legilor in vigoare, administratorul retelei va
recomanda sanctiuni disciplinare.

11.In cazul in care incidentui implici aplicarea legilor civile sau penale, administratorul retelei va
recomanda managerului sesizarea organelor in drept ale statului ii va actiona ca persoani de legaturi
cu acestea.

Anexa 6
Reguli de monitorizare a Resurselor informatice si de Comunicatii

Monitorizarea RICSOTGNT se va face astfel incét si fie posibila detectarea in timp util a atacurilor
informatice si a situatiilor de incalcare a regulamentelor de securitate.
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Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari si inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in cazurilor in
care acest lucru se impune sau este ordonat;

- Tipul protocoalelor si a echipamentelor conectate la RICSOTGNT, continutul acestuia in cazurile
in care acest lucru se impune sau este ordonat

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

- Figierele jurnal vor fi examinate regulat in vederea detectirii eventualelor atacuri informatice si
abateri de la regulamentele de securitate ale Spitalului.

In aceastd categorie intrd urmétoarele (férd a se limita doar la acestea):
- Jurnale ale sistemelor de detectare automata a intrusilor,

- Jurnale Firewall;

- Jurnale ale activititii conturilor utilizator;

- Jurnale ale scandrilor relea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitérilor de suport tehnic;

- Jurnale ale erorilor din sisteme si servere.

Administratorul retelei va efectua, in mod regulat (cel putin o dati la sase luni), verificiri pentru
detectarea:

- Echipamentelor de retea conectate neautorizat;

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamenteior ce utilizeaza resurse comune nesecurizate;

- Licentelor pentru sistemele de operare si programelor instalate.

Orice nereguld privind respectarea regulamentelor de securitate va fi raportati citre conducere in
scopul efectudrii de investigatii.

Anexa 7
Reguli pentru detectarea accesului neautorizat

1. Procesele de inregistrare si verificare a activititii sistemelor de operare, conturilor utilizator,

programelor trebuie si fie functionale pe toate sistemele active (host, server, echipamente de retea).

2. Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si

sistemele de control al accesului la retea.

3. Trebuie activate functile de inregistrare a evenimentelor pe dispozitivele firewall §i pe toate

sistemele de control al accesului.

4. Inregistririle de verificare ale dispozitivelor de control al accesului trebuie monitorizate si

revizuite (examinate) zilnic de catre administratorui de sistem sau trebuie instituit un  sistem

automatizat de avertizare.

5. Verificdrile privind integritatea fiecirui trebuie si se facd periodic. Aceasta activitate este
obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

6. Inregistrarile de verificare pentru serverele si host-urile din reteaua internd trebuie revizuite cel

putin sdptimanal sau trebuie instituit un sistem automatizat de avertizare.

7. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces neautorizat.

8. Toate rapoartele privind incidentele trebuie revizuite in vederea detectirii de sistem a unor

activitdti ce ar putea implica o activitate de acces neautorizat.

9. Toate indiciile suspecte sau confirmate de accesiri sau incerciri de accesare neautorizate trebuie

raportate imediat cétre conducerea unitatil .
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10. Utilizatorii sunt obligati sa raporteze conducerii si administratorului de sistem orice anomalii
privind performanta sistemelor utilizate sau orice elemente ale unor posibile infractiuni.

Anexa 8
Reguli privind crearea si utilizarea copiilor de siguranti (backup)

1. Frecventa, dimensiunea si continutul copiilor de siguranti trebuie si fie in concordanti cu
importanta informatiei si cu riscul acceptat de proprietarul datelor.

2. Procedura de creare a copiilor de sigurantd si de recuperare pentru fiecare sistem din cadrui
RICSOTGNT trebuie sa fie documentata si periodic revizuiti.

3. Procedurile stabilite intre Spital si furnizorii de stocare a copiilor de siguranti in alti zoni trebuie
sé fie revizuite cel putin anual.

4. Copiile de siguranta trebuie sa fie periodic testate pentru a asigura faptul ci informatiile stocate
sunt recuperabile.

5.Accesul la mediile de backup ale Spitalului, stocate la furnizori extern sau in interior se va face
folosindu-se procedurile specifice de acces. Acestea trebuie revizuite petiodic (anual). Accesul
trebuie interzis pentru persoanele autorizate care isi schimba Iocul de munci.

6. Mediile utilizate pentru stocarea copiilor de siguranti trebuie s3 aiba un sistem de

identificare care si contin cel putin urmétoarele date de identificare a informatiei stocate:

-numele sistemului;

- data crearii copiei;

-tipul de copie (completd, incremental, etc.);

.....

-clasificarea sensibilitétii (sigurantei/securitatii);
Anexa 9

Reguli privind securitatea informatiilor in cazul utilizirii
calculatoarelor/dispozitivelor portabile

1. Calculatoarele portabile trebuie si fie protejate prin parole.

2. Se va evita stocarea datelor care privesc Spitalul pe dispozitivele portabile.

3. In cazul in care nu exista altd alternativd de stocare locali toate datele care privesc Spitalul
trebuie criptate utilizand tehnici aprobate.

4. Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de

citre administratorul de retea; acestea vor utiliza tehnici de criptare pentru protejarea datelor
transmise.

5. Toate accesdrile de la distantd a Resurselor Informatice si de Comunicatii trebuie si se
efectueze prin intermediul serviciului autorizat, conform Regulilor de acces Ia reteaua de
comunicafii.

6. Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu
aprobarea scrisd a managerului unitatii

Anexa 10
Reguli de administrare a conturilor de email
1. Fiecare cont de email creat trebuie si aibi asociate o cerere $i 0 aprobare corespunzitoare.

2. Toti utilizatorii sunt obligati si pastreze confidentialitatea informatiilor privind contul de acces.
3. Toate conturile trebuie s& se poatd identifica in mod unic, utilizAnd numele de cont asociat.
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4. La cererea conducerii, administratorul de refea trebuie si furnizeze lista cu toti utilizatorii (lista
de conturi) pentru sistemele pe care le administreazi.

Anexa 11
Reguli privind sistemul de mesagerie electronici
1. Activitati strict interzise
Trimiterea de mesaje cu caracter de intimidare sau hirtuire;
Folosirea sistemului de mesagerie electronici in scopuri personale;
Folosirea sistemului de mesagerle electronica in scopuri politice sau pentru campanii politice;
incalcarea drepturifor de autor prin distribuirea neautorizata a materialeior protejate;
Folosirea altei identititi decétt cea reald atunci cand se trimite email, exceptdnd cazurile cind
persoana este autorizata in scop de suport administrativ.

2. Activitati interzise deoarece imiedica buna functionare a comunicatiilor In retea si

eficienta sistemelor de mesagerie electronici:

- Trimiterea mesajelor nesolicitate citre grupuri de persoane, exceptind cazurile In care aceste
mesaje deservesc institutia;

Trimiterea sau retrimiterea mesajelor ce pot contine virusi;

Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le ocupa.

Toate informatiile si datele confidentiale ale Spitalului, transmise citre alte retele externe, trebuie si
fie criptate.

Anexa 12
Reguli de detectare a virusilor

1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatii a Spitalului trebuie
sd utilizeze programe antivirus aprobate de citre administratorul de sistem.

2. Programele antivirus nu trebuie sa poata fi dezactivate de catre utilizatori. Acestea trebuie sa fie tot
timpul active.

3. Configuratia programului antivirus trebuie si nu fie modificatd intr-un mod care si reducd
eficacitatea programului.

4.Frecventa actualizarilor automate a programului antivirus trebuie sa fie zilnici. Orice server de
fisiere conectat la refeaua institutiei trebuie s utilizeze un program antivirus aprobat.

5.Orice server sau gateway pentru e-mail trebuie si foloseasca un program antivirus pentru e-mail
aprobat si trebuie si respecte regulile de instalare si de utilizare a acestui program.

6. Orice virus care nu a putut fi inliturat automat de citre programul antivirus constituie un incident
de securitate si trebuie sa fie raportat imediat administratorului de sistem in mod automat.

Anexa 13

Reguli de relatii cu tertii

1.1n toate conventiile si contractele incheiate cu furnizorii trebuie specificate:
-informatiile din cadrul Spitalului la care Furnizorul are drept de acces;

-modul in care informatiile la care Furnizorul are drept de acces urmeazi a fi protejate de aceasta ,
precum si mésuri ce vor fi luate in cazul nerespectarii clauzelor;
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-metodele de predare, distrugere sau de transfer at drepturilor informatiilor Spitaiului aflate in
posesia Furnizorului la incheierea contractului.

2.Fumizorul trebuie sd foloseascd sistemul RICSOTGNT din cadrul Spitalului numai in scopul
stipulat in contract.

3.0Once alta informatie din sistemul RICSOTGNT obtinuta de Furnizor pe durata contractului nu
poate fi folositd in interes propriu de cdtre Fumizor sau divulgati altora.

4.Toate echipamentele de intretinere ale Furnizorului aflate in reteaua internd a Spitalului si care se
pot conecta in exterior prin intermediul retetei, precum si toate conturile de utilizator create temporar
pentru Furnizor si necesare pentru acces la RICSOTGNT vor fi scoase din uz la incheierea relatiilor
contractuate.

5. Activitatile principale ale Furnizorului trebuie sd fie documentate de acesta si puse la dispozitia
conducerii Spitalului, la cerere. Acestea trebuie si cuprinda, dar si nu fie limitate la evenimente
precum: schimbdri de personal, schimbéri de parole, schimbiri majore in derularea proiectului,
timpii de sosire, de plecare si de livrare.

6.In cazul retragerii din contract a unui angajat at Furnizorului, indiferent de motiv, Furnizorul se va
asigura cd toate informatiile sensibile sunt colectate si predate Spitalului sau distruse in cel mult 24
de ore de la producerea evenimentului.

7. In cazul termindrii sau rezilierii contractului la cererea Spitalului, Furnizorul va preda sau distruge
toate informatiile ce apartin Spitalului si va oferi certificare in acest sens privind predarea sau
distrugerea informatiilor in decurs de 24 de ore de la producerea evenimentului.

8.In cazul incheierii contractului sau la cererea Spitalului, Furnizorul trebuie si predea imediat toate
legitimatiile, echipamentele si stocurile Spitalului. Echipamentele si/sau stocurile care urmeazi a fi
retinute de cétre Furnizor trebuiesc documentate si autorizate de conducerea Spitalului.

9.Toate programele folosite de Furnizor in scopul furnizirii serviciilor stipulate in contract citre
Spital trebuie si fie inventariate corespunzator si s posede drepturi de utilizare atestate prin licente.
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